
М етодические рекомендации по реализации мер, н ап равлен н ы х на обеспечение 

безопасности детей в сети «И нтернет»

М етодические реком ен дац ии  по реализации мер, н аправленны х на обеспечение 

безопасности  детей  в сети «И нтернет», (далее -  Р еком ендации) разработаны  на основе полож ений:

1. Ф едерального  закона от 29.12.2010 N 436-Ф 3 «О  защ ите детей  от инф ормации, 

причин яю щ ей  вред их здоровью  и развитию »;

2. К онц еп ци и  и нф орм ационной  безопасности  детей, утверж ден н ой  распоряж ением  

П рави тельства Российской  Ф едерации от 2 декабря 2015 г. №  2 4 7 1-р;

3. реком ен дац ий  п арлам ентских слуш аний «А ктуальны е вопросы  обеспечения 

безопасности  и развития дегей  в инф орм ационном  пространстве» , прош едш их в 

С овете Ф едераци и  17 апреля 2017 года:

4. м еж дун ародн ой  практики деятельности  государственны х органов по обеспечению  

защ иты  детей  от  инф орм ации, причиняю щ ей вред  их здоровью  и развитию , и 

сам орегулирован ию  в сети «И нтернет».

Реком ендации  н аправлены  на расш ирение в Российской  Ф едераци и  практики внедрения 

механизм ов обеспечения инф орм ационной  защ иты  несоверш ен н олетн и х  пользователей  

организациям и  и ф изическим и  лицам и , осущ ествляю щ им и деятельность  в инф орм ационно

телеком м ун икац ион н ой  сети «И нтернет» (далее -  организации  и ф изические лица), посредством  

разработки  и адм инистрирования И нтернет-ресурсов, сервисов и других технических 

програм м ны х реш ений.

Реком ендации  носят реком ендательны й характер и содерж ат:

1. принципы  органи зац ии  защ иты  несоверш еннолетних п ользователей , реком ендованны е 

к руководству  в п овседневной  работе организаций и ф изических  лиц;

2. м еры  но организации  защ иты  несоверш еннолетних пользователей  в сети «И нтернет», 

вклю чаю щ и е необходим ы е организационны е м ероприятия, п еречен ь ф ункции и опции 

сайтов и сервисов  для детей и родителей  (законны х представителей).

П ринципы  обеспечения реализации комплекса мер, н аправлен н ы х на обеспечение 

безопасности детей в сети «И н терн ет»

П ри реали заци и  ком плекса адм инистративны х и организационны х мер, направленны х на 

обеспечение безопасн ости  детей  в сети «И нтернет», организациям  и ф изическим  лицам 

реком ендуется учи ты вать м еж дународную  практику обеспечения инф орм ационной безопасности  

детей:

1. С татьи  13, 17, 34 «К онвенции о правах ребенка» Г енеральн ой  А ссам блеи  О ОН  

обязы ваю т государства-участников обеспечивать разработку  «надлеж ащ их принципов 

защ иты  ребен ка от инф орм ации и м атериалов, наносящ их вред  его  благополучию », а 

такж е устанавливать необходим ы е ограничения прав сам ого ребенка, вклю чая



«свободу искать, получать, передавать информацию  и идеи лю бого  рода». Статья 19 

К онвенции закрепляет обязанность государств принимать «все необходимые 

законодательны е, административны е, социальные и просветительны е меры с целью 

защ иты  ребенка от всех форм ф изического или психологического насилия, 

оскорбления или злоупотребления, отсутствия заботы  или небреж ного обращ ения, 

грубого обращ ения или эксплуатации, вклю чая сексуальное злоупотребление, со 

стороны  родителей , законных опекунов или лю бого друтого лица, заботящ егося о 

ребенке»;

2. Статья 20 «М еж дународного пакта о граж данских и политических правах» от 16 

декабря 1966 г. предусматривает, что «всякая пропаганда войны», а такж е «всякое 

вы ступление в пользу национальной, расовой или религиозной ненависти, 

представляю щ ее собой подстрекательство к дискрим инации, враж де или насилию , 

долж но быть запрещ ено законом»;

3. П ункт 5 С татьи 9 П алерм ского П ротокола от 15 ноября 2000 года предусматривает 

введение запрета на производство и оборот м атериалов, пропагандирую щ их 

преступления, связанны е с торговлей лю дьми, вклю чая пропаганду порнографии, 

эксплуатации проституции и иных коммерческих сексуальны х услуг;

4. С татья 15 М одельного закона «Об основных гарантиях прав ребенка в государстве» N  

14-9, принятого постановлением на четы рнадцатом  пленарном  заседании 

М еж парлам ентской  А ссамблеи государств-участников СНГ от  16 октября 1999 г., 

устанавливает основны е гарантии защ иты ребенка от  инф ормации, пропаганды и 

агитации, наносящ их вред его здоровью , нравственному и духовном у развитию . Закон 

обязы вает органы  государственной власти принимать меры по защ ите ребенка от 

инф ормации, пропаганды  и агитации, наносящ их вред его здоровью , нравственному и 

духовном у развитию , в том числе, от национальной, классовой, социальной 

нетерпим ости , от рекламы  алкогольной продукции и табачны х изделий, от пропаганды 

социального, расового, национального и религиозного неравенства, а такж е от 

распространения печатной продукции, аудио- и видеопродукции, пропагандирую щ ей 

насилие и ж естокость, порно1раф ию , наркоманию , токсиком анию , антиобщ ественное 

поведение.

Примечание:
Важно отметить, что Европейский суд по правам человека признал защиту 

нравственности в демократическом ооществе легитимной целью ограничения свободы 

выражения мнения, в соответствии с частью 2 статьи 10 «Европейской конвенции по правам 

человека». Суд подтвердил, что государства вправе принимать законы, ограничивающие 

распространение информации и идей, несмотря на их достоинства «как произведений искусства 

или как вклада в публичное обсуждение проблем», в том числе устанавливать контроль и 

классификацию информационной продукции. При нарушении закона предусмотрено применение 

штрафных мер. конфискации и других санкций, вплоть до уголовных, когда это необходимо в



интересах защиты нравственности и благополучия конкретных лиц или групп лиц (таких как 

дети), нуждающихся в особой охране, в связи с недостатком зрелости ш и состоянием 

зависимости.

К правовым основам информационной безопасности детей на территории Российской 

Ф едерации мож но отнести:

1. Ф едеральны й закон от 29 декабря 2010 г. № 436-Ф 3 «О защ ите детей от информации, 

причиняю щ ей вред их здоровью  и развитию», регулирую щ ий отнош ения, связанные с 

защ итой детей от информации, причиняющ ей вред их здоровью  и (или) развитию, в 

том числе от такой  информации, содерж ащ ейся в информационной продукции;

2. Ф едеральны й закон от 3 июля 1998 г. №  124-ФЗ "Об основны х гарантиях прав ребенка 

в Российской Ф едерации", устанавливаю щ ий обязанность органов государственной 

власти Российской Ф едерации принимать меры по защ ите ребенка от информации, 

пропаганды  и агитации, наносящ их вред его здоровью , нравственному и духовному 

развитию , в том числе от национальной, классовой, социальной нетерпимости, от 

рекламы  алкогольной продукции и табачны х изделий, от пропаганды социального, 

расового, национального и религиозного неравенства, от информации 

п орнограф ического характера, от информации, пропагандирую щ ей нетрадиционные 

сексуальны е отнош ения, а такж е от распространения печатной продукции, аудио- и 

видеопродукции, пропагандирую щ ей насилие и ж естокость, наркоманию, 

токсиком анию , антиобщ ественное поведение.

В соответствии с приказом М инкомсвязи России от 16.06.2014 N 16! "Об утверждении 

требований к адм инистративны м и организационным мерам , техническим  и програм мно

аппаратным средствам  заш иты  детей от информации, причиняю щ ей вред их здоровью  и (или) 

развитию ", требования к административны м и организационны м мерам, техническим и 

програм мно-аппаратны м средствам защ иты детей от инф ормации, причиняю щ ей вред их 

здоровью  и (или) развитию , применяю тся при обороте инф ормационной продукции, содержащей 

информацию , запрещ енную  для распространения среди детей, в соответствии с частью  2 статьи 5 

Ф едерального закона от 29 декабря 2010 г. №  436-ФЭ «О защ ите детей от информации, 

причиняю щ ей вред их здоровью  и развитию», в местах, доступны х для детей, а  такж е при 

предоставлении, в соответствии с частью  1 статьи 14 Ф едерального закона №  436-ФЭ доступа к 

информации, распространяемой посредством информационно-телекоммуникационны х сетей, в 

том числе сети  «И нтернет», в местах, доступны х для детей.

При этом, в целях обеспечения информационной безопасности детей, организациям и 

физическим лицам рекомендуется реализовать комплекс адм инистративны х и организационных 

мер, технических и програм мно-аппаратны х средств защ иты детей от информации, причиняющ ей 

вред их здоровью  и (или) развитию .

О бщ ие положения М етодических рекомендаций о реализации мер, направленны х на 

обеспечение безопасности детей в сети «И нтернет»



О рганизациям  и ф изическим  лицам, осущ ествляю щ им  деятельность в инф ормационно

телеком м уникационной сети «И нтернет», рекомендуется реализовать полож ения приказа 

М инком связи России от 16.06.2014 N 161 «Об утверж дении требований к адм инистративны м и 

организационны м м ерам , техническим  и программно-аппаратны м средствам  защ иты детей от 

инф ормации, причиняю щ ей вред их здоровью  и (или) развитию » и ниж еуказанны й перечень 

адм инистративны х мер защ иты  детей  от инф ормации, причиняю щ ей вред их здоровью  и (или) 

развитию :

1. И здавать норм ативны е локальны е акты , направленны е на обеспечение защ иты детей от 

инф орм ации, причиняю щ ей вред их здоровью  и (или) развитию , и ознакомление с 

ними ответственны х работников;

2. О сущ ествлять внутренний контроль за обновлением  и соблю дением  законодательства 

Российской  Ф едерации о защ ите детей от информации, причиняю щ ей вред их 

здоровью  и (или) развитию , за соответствием прим еняемы х адм инистративны х и 

организационны х мер защ иты  детей  от информации, причиняю щ ей вред их здоровью  и 

(или) развитию , принципам и нормам инф ормационной безопасности  детей, вклю чая 

критерии определения инф орм ационной продукции (инф орм ации), распространение 

которой  на территории Российской Ф едерации запрещ ено или ограничено, 

установленны е в действую щ их нормативных правовых актах Российской Ф едерации, в 

разъяснениях  В ерховного С уда Российской Ф едерации, а такж е общ епризнанные 

нормы  м еж дународного права, закрепленны е в меж дународны х договорах Российской 

Ф едерации и реком ендациях меж дународны х организаций;

3. О беспечивать оперативное рассм отрение претензий, ж алоб или запросов органов 

власти, организаций и 1раж дан  Российской Ф едерации о наруш ениях законодательства 

Российской  Ф едерации о защ ите детей от информации, причиняю щ ей вред их 

здоровью  и (или) развитию , вклю чая несоответствие прим еняем ы х адм инистративны х 

и организационны х мер защ иты детей от инф ормации, причиняю щ ей вред их здоровью  

и (или) развитию , а такж е о наличии доступа детей к инф ормации, запрещ енной для 

распространения среди детей, и направление мотивированного ответа о результатах 

рассм отрения таких обращ ений, ж алоб или претензий. В случае обращ ений со стороны 

органов власти, необходим о обеспечить предоставление инф ормации и ответа в сроки, 

указанны е в соответствую щ ем обращ ении, но не позднее одного месяца с момента 

получения обращ ения;

4. С пособствование выявлению  правонаруш ений и преступлений, соверш енны х в 

отнош ении несоверш еннолетних с использованием  сети "И нтернет", путем 

организации необходимы х действий, указанны х в запросах правоохранительных 

органов и органов прокуратуры ;

5. О беспечивать работу служ б поддерж ки и исклю чения возм ож ности  трудоустройства в 

данны е служ бы  кандидатов, которые могут не подходить для  работы , связанной с



контактам и с детьм и: лиш енны е права заниматься педагогической  деятельностью  в 

соответствии  со вступивш им в законную  силу приговором  суда; имею щ ие или 

им евш ие судим ость, подвергаю щ иеся или подвергавш иеся уголовном у преследованию  

(за исклю чением  лиц, уголовное преследование в отнош ении которых прекращ ено по 

реаоилитирую щ им  основаниям) за преступления против ж изни  и здоровья, свободы, 

чести и достоинства личности (за исклю чением незаконного помещ ения в 

психиатрический стационар, клеветы  и оскорбления), половой неприкосновенности и 

половой  свободы  личности, против семьи и несоверш еннолетних, здоровья населения 

и общ ественной нравственности, основ конституционного строя и безопасности 

государства, а такж е против общ ественной безопасности; имею щ ие неснятую  или 

непогаш енную  судимость за ум ы ш ленны е тяж кие и особо тяж кие преступления; 

признанны е недееспособны м и в установленном ф едеральны м  законодательством  

порядке;

6. О беспечивать регулярны й аудит систем м ониторинга и ф ильтрации запрещ енной для 

детей инф орм ации;

7. О перативно удалять персональны е данны е детей, опубликованны е на сайте либо 

сервисе с целью  причинения вреда здоровью  и (или) развитию  ребенку или группе 

детей , чьи персональны е данны е были опубликованы , и направлять информацию  о 

лицах, разм естивш их данную  инф ормацию  для вы ш еуказанны х целей, и лицах, 

участвую щ их в реализации выш еуказанны х целей, в правоохранительны е органы с 

целью  привлечения данны х лиц  к ответственности.

В аж ны м аспектом  реализации адм инистративны х мер защ иты  детей от инф ормации, 

причиняю щ ей вред их здоровью  и (или) развитию , является повы ш ение инф ормационной 

компетентности в сф ере кибербезопасности детей и их родителей (законны х представителей). В 

связи с этим реком ендуется организациям  и ф изическим лицам , осущ ествляю щ им  деятельность в 

инф орм ационно-телеком м уникационной сети «И нтернет», реализовы вать следую щ ие меры:

1. С оздавать и разм ещ ать на регулярной основе социальную  реклам у и реализовы вать 

другие просветительские меры , направленны е на пропаганду информационной 

безопасности  среди  несоверш еннолетних пользователей и их родителей  (законны х 

представителей);

2. Р азм естить инф ормацию  о контактах, вклю чая интернет-ссы лки и телефоны , 

соответствую щ их некоммерческих организаций и органов власти, осущ ествляю щ их 

деятельность  в сф ере обеспечения инф ормационной безопасности  детства;

3. О сущ ествлять сотрудничество с органами власти, образовательны м и организациями и 

неком м ерческим и организациями в целях повы ш ения инф ормационной культуры 

несоверш еннолетних пользователей и их родителей (законны х представителей) путем 

осущ ествления совместны х просвети i ельских проектов, создания образовательных 

ресурсов, разработки  реком ендаций и материалов для обучения безопасной  работы  с 

сайтами или сервисами и в иных целях.



Обмен информацией между пользователями

В данную  категорию  входят И нтернет-ресурсы  и технические программны е реш ения, 

направленны е на предоставление возмож ности двум и более пользователям  в сети «И нтернет» 

обмениваться инф орм ацией  в лю оой форме, например, социальные сети, мессендж еры, сервисы 

электронной почты и другие, которым рекомендуется реализовать следую щ ие меры:

1. О беспечить внедрение функций приватности, оставив в результатах поиска внутри 

ресурса либо  сервиса и (или) внеш них поисковых систем  следую щ ую  информацию  из 

проф илей зарегистрированны х несоверш енных пользователей: фамилия и имя, 

фотограф ия (аватар) и дата рож дения;

2. О беспечить исклю чение из публичного доступа неограниченном у кругу лиц  

персональны х данны х детей в виде геом ею к, номера телеф она и информации об 

образовательном  учреж дении, в котором проходит обучение ребенок;

3. В клю чить в ф орм у регистрации вопроса о возрасте пользователя и, в случае отметки 

пользователем  о недостиж ении им соверш еннолетия, предоставление возмож ности 

подклю чения родителей  (законны х представителей) для совм естного управления 

аккаунтом ;

4. П редоставить пользователям  настройки предварительной м одерации комментариев 

других пользователей перед публикацией в своем п роф азе;

5. О беспечить внедрение ф ункции, позволяю щ ей ограничить взаим одействие детей с 

запрещ енны м для детей информационны м контентом и вклю чение данной функции по 

умолчанию ;

6. Разработать м еханизм  родительского контроля, предоставляю щ ий возмож ность 

родителям  отслеж ивать список друзей ребенка, его местонахож дения и его активности;

7. О граничить допуск детей в возрасте до 12 лет до каналов и сообщ еств, содерж ащ их 

неж елательны й контент для детей, и разработать механизм ы  предупреждения о 

неж елательном  контенте для остальных возрастных групп до 18 лет в соответствии с 

возрастной  классиф икацией инф ормации, предусмотренной Ф едеральны м законом от 

29 декабря 2010 г. N  436-ФЭ «О защ ите детей от инф ормации, причиняю щ ей вред их 

здоровью  и развитию »;

8. И склю чить для несоверш еннолетних пользователей рекламу, ориентированную  на 

вовлечение детей в противоправны е действия и в политическую  деятельность, и 

реклам у неж елательного контента для детей;

9. Разработать ф ункционал, позволяю щ ий авторам при публикации и распространении 

контента для более двутс ли ц  разместить возрастную  м аркировку «запрещ ено для 

детей», и обеспечить невозм ож ность просмотра данного материал 

несоверш еннолетним и пользователями;



10. Разработать правила для ф изических л и ц  и ю ридических лиц  об использовании сайта 

или сервиса в качестве канала распространения инф орм ации  для более двух 

п ользователей , объединенны х в группы, каналы и другие ф орм ы  распространения 

инф орм ации.

Информационны е сайты

В данную  категорию  входят И нтернет-ресурсы  и технические програм м ны е реш ения, 

п редоставляю щ ие пользователям  сети  «И нтернет» в одностороннем  порядке инф ормацию  

общ ественного, политического , либо другого характера, которы м реком ендуется реализовать 

следую щ ие меры:

1. Разм естить знак инф орм ационной продукции и (или) текстовое предупреж дение об 

ограничении  ее распространения среди детей, соответствую щ ие одной из категорий 

инф орм ационной  продукции, установленны х частью  3 статьи  6 Ф едерального закона 

от 29 декабря 2010 г. №  436-ФЭ «О защ ите детей от инф орм ации , причиняю щ ей вред 

их здоровью  и развитию »;

2. Д о просм отра м ультим едиа (видео, ф отограф ии, ком м ентарии и другого контента), в 

котором  м ож ет содерж аться запрещ енная для детей  инф орм ация, разместить 

текстовы й  или граф ический знак инф орм ационной продукции для предупреж дения о 

н едоп устим ости  просм отра данного контента детьм и;

3. П ри наличии  ф ункций, позволяю щ их пользователям  обсуж дать и ком ментировать 

контент, рядом  с каж ды м сообщ ением  долж на бы ть предусм отрена функция ж алобы  в 

адм инистрацию  ресурса о наруш ении законодательства в сф ере инф ормационной 

защ иты  детей.

К ром е этого, адм инистрации  инф ормационного сайта реком ендовано  обеспечивать 

контроль за расп ространяем ой  инф орм ацией  как на собственном  сайте, так  и на других сайтах, 

используем ы х адм инистрацией  инф орм ационного сайта.

И нтерне г-сервисы

В дан н ую  группу входят И нтернет-ресурсы  и технические програм м ны е реш ения, 

направленны е на предоставление своим  пользователям различны х товаров и(или) услуг, 

например, интернет-м агазины , прилож ения, игры и другие, которы м реком ендуется реализовать 

следую щ ие меры:

1. П ри п родаж е товаров и услуг, которы е вклю чаю т инф орм ационны й контент, 

запрещ енны й для детей и отдельны х возрастны х категорий  в соответствии с 

Ф едеральны м  законом  от 29 декабря 2010 г. N 436-Ф З «О  защ ите детей от 

инф орм ац ии , причиняю щ ей вред их здоровью  и развитию », адм инистрация интернет- 

сервиса обязана запросить дополнительную  инф ормацию  о покупателе (Ф .И .О ..



возраст; телеф он ) и, в случае недостиж ения пользователем  возраста продаж и либо 

непредоставления данной инф ормации, отказать в продаж е товара или  оказания услуг;

2. П ри предоставлении  товаров и услут, ориентированны х на взрослы х, подробная 

инф орм ация о них долж на бы ть недоступна. К раткая инф орм ация долж на содерж ать 

возрастную  м аркировку, текстовое предупреж дение о недопустим ости  просмотра 

данного  товара или услуги  до м ом ента согласия пользователя об ответственности  за 

последствия просм отра подробной информации;

3. Р азработать  м етоды  родительского контроля, позволяю щ ие родителям  ознакомиться с 

историей  оказанны х их ребенку услуг или приобретенны м и им товарам и, настраивать 

доступ н ы е ребенку  категории товаров или услуг и ограничить возм ож ности  ребенка по 

получению  ими возмездны х или безвозм ездны х товаров или  услуг.

П оисковы е си с1е м м

В данную  группу' входят И нтернет-ресурсы  и технические програм м ны е реш ения, 

направленны е на организацию  поиска по запросу пользователя инф орм ации в сети  «И нтернет» и 

(или) инф орм ации в рам ках И нтернет-ресурса или технического програм м ного  реш ения, на 

котором организован  поиск информации, например, поисковы е систем ы , систем ы  поиска для 

сайтов и другие, которы м  реком ендуется реализовать следую щ ие меры:

1. Р азработать  м еханизм  предупреж дения пользователей  о неж елательном  для детей 

контенте, вы даю щ ем ся в результатах поиска;

2. Р азработать  м еханизм  безоп асн ою  поиска, предназначенного для родителей  (законны х 

представителей) и позволяю щ его при вклю чении ограничить допуск 

несоверш еннолетних пользователей  к неж елательном у контенту;

3. И склю чить из результатов поиска персональны е данны е детей  в ф орм е ссы лок на 

аккаунты  в социальны х сетях;

4. И спользовать средства контентной ф ильтрации для вы явления запрещ ённой для детей 

инф орм ации.

Ресур сы , содержащ ие информацию , запрещ енную  для детей

В дан н ую  группу входят И нтернет-ресурсы  и технические програм м ны е реш ения, 

публикую щ ие и распространяю щ ие инф ормационны й контент, запрещ енны й для детей в 

соответствии  с Ф едеральны м  законом  от 29 декабря 2010 г. N  436-Ф 3 «О защ ите детей от 

инф ормации, причиняю щ ей вред их здоровью  и развитию » и отдельны м и законодательны ми 

актами Российской  Ф едерации, которым рекомендуется реализовать следую щ ие меры.

1. Д о ознаком ления с инф орм ацией , публикуем ой адм инистрацией  интернет-сервиса и 

зап рещ ен ной  для детей  в соответствии с Ф едеральны м  законом  от 29 декабря 2010 г. N  

436-Ф 3 «О  защ ите детей от информации, причиняю щ ей вред их здоровью  и развитию »



и отдельны м и законодательны м и актами Российской Ф едерации , пользователь долж ен 

пройти регистрацию , указав Ф .И .О ., номер телеф она и возраст. Д альнейш ий доступ к 

инф орм ации долж ен  бы ть разреш ен только для соверш еннолетних граж дан, и, в случае 

недостиж ения пользователем  соверш еннолетнего возраста, адм инистрация интернет- 

ресурса обязана отказать в регистрации и ограничить сам остоятельны й доступ к сайту.

О рганизациям  и ф изическим  лицам  рекомендуется исклю чить реклам у данны х И нтернет- 

ресурсов или технических програм мны х реш ений, вклю чая разм ещ ение инф орм ации об их работе, 

контенте и другой  инф орм ации в сети «И нтернет», для неогран и чен ною  круга лиц , среди  которых 

могут бы ть н есоверш еннолетние пользователи.


